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HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE

1. Johdanto

Tama henkilttietojen kasittelyd koskeva liite ("Liite”) on erottamaton
osa [ASIAKKAAN TIEDOT] ("Asiakas”) ja OpusCapita Solutions Oy:n
("Toimittaja”) valilla sovittuja [PALVELUIDEN YKSILOINTI] palveluita
koskevaa sopimusta ("Sopimus”).

Taman Liitteen tarkoituksena on varmistaa Toimittajan kasittelemien
Asiakkaan henkil6tietojen tietosuojan ja tietoturvan riittéava taso. Tama
Liite maarittelee henkilotietoja koskevan tietosuojan ja tietoturvan peri-
aatteet ja ehdot, joita Toimittaja sitoutuu noudattamaan tuottaessaan
Sopimuksen mukaisia palveluita Asiakkaalle.

Taman Liitteen tai Sopimuksen mukaan ei luovuteta henkilétietoja sopi-
japuolten valilla. Talla liitteella sovitaan Asiakkaan henkildtietojen kasit-
telysta Asiakkaan puolesta ja lukuun.

2. Kasiteltavat henkildtiedot

Sopimuksen mukaisia palveluita tuotettaessa Toimittaja kasittelee liit-
teessa 1 maariteltyja henkilttietoja Asiakkaan lukuun.

3. Toimittajan yleiset tietosuojaa ja tietoturvaa koskevat vaatimukset

Toimittajalla tulee olla toiminnassaan dokumentoidut prosessit ja toi-
mintamallit riskienhallintaa varten. Toimittaja on vastuussa palveluita
koskevien tietosuoja- ja tietoturvallisuusriskien havaitsemisesta ja tun-
nistamisesta seka tarvittavista toimenpiteista tallaisten riskien torju-
miseksi ja minimoimiseksi.

Toimittajalla tulee olla asiantuntemukseltaan ja maaraltaan riittavat re-
surssit toteuttamaan tassa Liitteessd maaritellyt tietoturva- ja tietosuo-
jatoimenpiteet. Toimittajan tulee toimia tarvittaessa yhteistytssa Asiak-
kaan tietosuojasta ja -turvallisuudesta vastaavan henkiloston kanssa.

4. Tietosuoja ja henkilGtietojen kasittely

Toimittaja kasittelee Asiakkaan puolesta Asiakkaan henkilGtietoa. Hen-
kilotiedolla tarkoitetaan sellaista tietoa, joka koskee tunnistettua tai tun-
nistettavissa olevaa luonnollista henkil6a (jaljempé&na "Rekisteroity”).
Henkil6tietoja voivat olla esim. asiakkaita, tyontekijoita taikka muita
henkiloitéa koskevat tiedot. Asiakas on palvelussa kasiteltavien henkilo-
tietojensa rekisterinpitaja ja Toimittaja kasittelija.

Sopijapuolet sitoutuvat noudattamaan Suomessa ja Euroopan unionis-
sa kulloinkin voimassa olevaa henkilGtietojen kasittelyé koskevaa lain-
saadantoa, asetuksia seka viranomaisten maarayksia ja ohjeistuksia.
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Rekisterinpitdjand Asiakas on vastuussa siitd, etta silla on tarvittavat
oikeudet ja ettd se on hankkinut tarvittavat suostumukset henkilétieto-
jen kasittelyyn. Asiakas vastaa rekisteriselosteen laatimisesta ja saata-
villa pidosta sekéa Rekisteroityjen informoinnista.

Toimittajalla on oikeus kasitella Asiakkaan henkilGtietoja vain Sopimuk-
sen, taman Liitteen ja Asiakkaan kirjallisten ohjeiden mukaisesti ja vain
siltd osin ja siten kuin on tarpeellista palveluiden toimittamiseksi. Muu-
tokset Asiakkaan ohjeissa kasitelladn muutospyyntdina.

Toimittaja saa kayttdd Asiakkaan henkilttietojen kasittelyssa Sopimuk-
sessa tai sen liitteessa (tai taman Liitteen liitteessa 2) nimettya tai muu-
ta Toimittajan Asiakkaalle alla kuvatun mukaisesti ilmoittamaa alihank-
kijaa kulloinkin voimassa olevan tietosuojalainsaadannon mukaisesti.
Toimittajan on tiedotettava Asiakasta kaikista alihankkijoistaan ja niitéa
koskevista muutoksista, joilla voi olla vaikutusta Asiakkaan henkil6tieto-
jen kasittelyyn. Asiakas voi kolmenkymmenen (30) paivan aikana ilmoi-
tuksen vastaanotettuaan kirjallisesti ilmoittaa perustellusta syysta vas-
tustavansa yhden tai useamman ilmoituksessa mainitun alihankkijan
kayttoa, jolloin Toimittaja voi ilmoittaa hinnanmuutoksesta vastaamaan
tietojen kasittelyn kustannusten muutosta, joka alihankkijan kéayton vas-
tustamisesta Toimittajalle aiheutuu. Toimittaja voi vaihtoehtoisesti irti-
sanoa Sopimuksen paattymaan aikaisintaan kolmenkymmenen (30)
paivan kuluttua Asiakkaan kirjallisen ilmoituksen lahettamisesta. Mikali
Asiakas ei ilmoita vastustavansa ilmoitettujen alihankkijoiden kaytt6a
taman kohdan mukaisesti, katsotaan Asiakkaan hyvaksyneen kyseis-
ten alihankkijoiden kayton.

Toimittaja pidattad oikeuden ilmoittaa alihankkijoidensa muutoksista
verkkosivuillaan tai muuten séhkoisesti siten, ettd Asiakkaan palvelua
varten osoittama yhteyshenkilo tai muu edustaja saa tasta tiedon tai
hanell& on ilmoituksiin paasy.

Toimittaja tekee alihankkijoidensa kanssa kirjallisen sopimuksen ja vas-
taa siitg, ettd sen kayttamat alihankkijat noudattavat tdméan Liitteen eh-

toja. Toimittaja on velvollinen saanndllisesti valvomaan alihankkijoiden-
sa toimintaa ja vastaa alihankkijoidensa toiminnasta kuin omastaan.

Asiakkaan henkilttietoja ei saa varastoida, siirtaa, luovuttaa, muokata,
kayttaa tai muuten kasitella reaaliajassa, arkistossa, varmuuskopioissa
tai muussa muodossa missdan EU:n/ETA:n ulkopuolisessa maassa il-
man Asiakkaan etukateista kirjallista suostumusta. Sopijapuolet voivat
sopia Asiakkaan etukéateisesta kirjallisesta suostumuksesta liitteessa 3.

Toimittajan on ilman aiheetonta viivytysta siirrettava Asiakkaalle kaikki
Rekisteroidyilta saamansa henkilttietojen tarkastamista, oikaisemista,
poistamista tai niiden kasittelyn kieltamista koskevat tai muut pyynnot.
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Asiakkaan kohtuullisesta pyynndsta Toimittajan on tuettava Asiakasta
Rekisteroityjen esittAmien pyyntdjen tayttdmisessa. Toimittaja vastaa
siitd, etta se pystyy toteuttamaan Rekisterdityjen lakisdateiset pyynnot.
Toimittajalla on oikeus veloittaa Asiakkaalta pyynt6jen toteuttamisesta
aiheutuneet kohtuulliset kustannukset.

Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Asi-
akkaalle ja jaa odottamaan lisédohjeistusta Asiakkaalta. Ellei muuta ole
sovittu, Toimittajalla ei ole valtuuksia edustaa Asiakasta tai toimia Asi-
akkaan puolesta Asiakasta valvovien viranomaisten kanssa.

Toimittaja on velvollinen pyydettaessa osoittamaan, etta se ja sen ali-
hankkijat noudattavat taman Liitteen ehtoja. Asiakkaan 30 paivaa etu-
kateen Kirjallisesti esittaman ilmoituksen perusteella Asiakas, tai taman
valtuuttama tarkastaja (ei kuitenkaan Toimittajan kilpailija), voi tarkas-
taa vuosittain, etta Toimittaja kasittelee Asiakkaan henkilotietoja taman
Liitteen mukaisesti. Tarkastuksen tarkempi sisalto ja sen kaytannon to-
teuttaminen sovitaan sopijapuolten kesken ennen tarkastusta. Toimitta-
ja korjaa havaitut virheet ja puutteet ilman aiheetonta viivytysta. Asia-
kas vastaa tarkastuksesta aiheutuvista kustannuksista. Tarkastuksesta
ei saa aiheutua vahinkoa Toimittajalle. Jos tarkastus osoittaa Toimitta-
jan toimineen olennaisesti tAman Liitteen vastaisesti, Toimittaja korvaa
Asiakkaalle tarkastuksesta ja sen perusteella tehtyjen korjausten tar-
kastuksesta aiheutuneet ulkopuoliset kustannukset tarkastajan laskun
mukaan.

Sopimuksen paatyttyd Toimittaja palauttaa ja/tai poistaa henkiltiedot
ilman aiheetonta viivytysta Asiakkaan antaman kohtuullisen kirjallisen
ohjeistuksen mukaisesti. Toimittajalla on kuitenkin oikeus olla poista-
matta henkilttietoja, jos lainsdadanto edellyttad sailyttamaan henkilo-
tiedot. Mikali Asiakas ei ole ohjeistanut Toimittajaa ennen Sopimuksen
paattymistd, Toimittajan on tiedusteltava kirjallisesti ohjeistusta Asiak-
kaalta henkil6tietojen poistamisesta ja palauttamisesta ja sailytettava
Asiakkaan henkildtiedot vahintddn kuukauden ajan. Toimittaja tukee
Asiakasta Asiakkaan henkil6tietojen siirtdmisessa. Toimittajalla on oi-
keus veloittaa Asiakkaalta Asiakkaan tietojen siirtdmisestéa aiheutuneet
kohtuulliset kustannukset. Asiakkaan henkil6tietojen siirtamisen jalkeen
Toimittaja huolehtii sen ja alihankkijoidensa hallussa olevien Asiakkaan
henkildtietojen kopioiden havittamisesta ja Asiakkaan pyynndsta vah-
vistaa niiden havittdmisen Asiakkaalle kirjallisesti.

Toimittaja on velvollinen toteuttamaan soveltuvan tietosuojalainsaa-
dannén maarddmat asianmukaiset tekniset ja organisatoriset suojatoi-
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menpiteet kasittelemiensa henkildtietojen suojaamiseksi. Suojatoimen-
piteiden jarjestdmisessa otetaan huomioon saatavilla olevat tekniset
vaihtoehdot, kasilla olevaan tietojenkasittelyyn liittyvat erityiset riskit
seka kasiteltavien henkilttietojen arkaluonteisuus. Kasittelyssa on nou-
datettava esim. seuraavia saantoja:

1) Henkil6tietojen k&sittelyyn osallistuvan Toimittajan tai Toimittajan
kayttaman alihankkijan henkiléston on sitouduttava noudattamaan hen-
kilotietojen salassapitovelvollisuutta.

2) Asiakkaan henkilttietojen kasittelyssa kaytettavat jarjestelmat ja tie-
toliikenne ovat suojattuja asianmukaisilla ja ajantasaisilla tietoturvarat-
kaisuilla.

3) Henkilotietoja ei kayteta Toimittajan omissa kayttotarkoituksissa.

Toimittaja vastaa kasittelemiensa Asiakkaan henkilGtietojen varmuus-
kopioinnista, ellei erikseen ole toisin sovittu.

6. Tietoturvaloukkausten kasittely

Toimittaja ilmoittaa Asiakkaalle ilman aiheetonta viivytysta tietoonsa
saamistaan tietoturvaloukkauksista, kuten tietomurroista, vahingossa
tapahtuneesta tai lainvastaisesta henkilotietojen tuhoamisesta, havit-
tamisesta, muuttamisesta, luvattomasta luovuttamisesta taikka paasys-
ta henkildtietoihin. lImoituksessa on mahdollisimman tarkasti kuvattava,
mit& on tapahtunut, kenen henkilétietoja ja mita henkilétietoja loukkaus
koskee seka arvioidut lukumaarat.

Toimittaja selvittaa ilman aiheetonta viivytysta loukkauksen syyt ja vai-
kutukset ja suorittaa tarvittavat toimenpiteet loukkauksen lopettamisek-
si, haittavaikutusten lieventamiseksi ja vastaavien loukkausten ehkéi-
semiseksi. Toimittajan on ilman aiheetonta viivytystd dokumentoitava
selvityksen tulokset ja suoritetut toimenpiteet Asiakkaalle.

Toimittajan on toimittava yhteistytssa Asiakkaan kanssa ja toimitettava
lain ja tietosuojaviranomaisten edellyttama dokumentaatio Asiakkaalle
tietoturvaloukkauksiin liittyen.

7. Taman Liitteen paivitykset

Toimittaja on velvollinen tiedottamaan Asiakasta kirjallisesti kaikista
muutoksista, jotka saattavat vaikuttaa sen kykyyn tai mahdollisuuksiin
noudattaa tata Liitetté ja Asiakkaan tdman Liitteen ehtojen mukaisesti
antamia kirjallisia ohjeita.

Sopijapuolet sopivat kaikki lisdykset ja muutokset tahan Liitteeseen Kir-
jallisesti.
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8. Allekirjoitukset ja voimassaolo

Tama Liite on allekirjoitettu kahtena (2) samasanaisena kappaleena,
yksi kummallekin sopijapuolelle.

Tama Liite tulee voimaan, kun molemmat sopijapuolet ovat sen allekir-
joittaneet ja on voimassa niin kauan kuin sopijapuolten vélinen Sopi-
mus on voimassa.

[ASIAKAS] OpusCapita Solutions Oy

Liite 1: Rekisteroityjen ryhmat ja henkilGtietojen tyypit
Liite 2: Toimittajan alihankkijat
Liite 3: Asiakkaan suostumus tietojen kasittelyyn EU:n ulkopuolella
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Liite 1: Rekisteroityjen ryhmat ja henkilttietojen tyypit

Rekisterdityjen ryhmat:
- [esim. Asiakkaan tyontekijoiden/henkiloston henkilétiedot]

- [esim. Asiakkaan asiakkaiden henkil6tiedot]

HenkilGtietojen tyypit:
- [esim. henkil6n nimi]
- [esim. henkilon osoite]

- [esim. henkildon puhelinnumero]
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Liite 2: Toimittajan alihankkijat
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